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Informationen zum Datenschutz gemafls Artikel 13 Absatz 1 und 2
sowie Artikel 14 Absatz 1 und 2 DSGVO aufgrund der Erhebung von
personenbezogenen Daten

Sehr geehrte Erziehungsberechtigte, liebe Schiilerin, lieber Schiiler,

hiermit mochten wir lhnen/dir gegentber unserer Informationspflicht nach Art.13 DSGVO zur Verarbeitung von
personenbezogenen Daten nachkommen. Daten verarbeiten wir in Form von Akten und digital. Im Folgenden
informieren wir Sie/dich Uber den Zweck und die rechtliche Grundlage, auf welcher wir lhre/deine
personenbezogenen Daten und die lhres Kindes erheben und verarbeiten, an wen wir diese Daten weitergeben,
wie lange wir lhre/deine Daten speichern und welche Rechte Sie/du in Bezug auf Ihre/deine von uns
verarbeiteten personenbezogenen Daten haben/hast. Entsprechend Art. 14 DSGVO informieren wir Sie/dich
auch Uber personenbezogenen Daten, welche wir von anderen Stellen erhalten. Fir Rickfragen stehen wir
Ihnen/dir gerne zur Verflgung.

1. Wer ist fUr die Datenverarbeitung an der Schule verantwortlich?

Die Verantwortung fir samtliche Verarbeitung von personenbezogenen Daten und die Einhaltung der Vorgaben
zum Datenschutz an unserer Schule liegt bei unserer Schulleitung. Sie wird bei ihrer Aufgabe durch den
schulischen Datenschutzbeauftragten unterstitzt.

Datenverarbeitende Stelle Datenschutzbeauftragter
St.-Michael-Gymnasium in Monschau Euregionales Medienzentrum Aachen
Schulleiter Dr. Bernd Gotzen

Walter-Scheibler-StraRe 51 Datenschutzbeauftragter der Schulen der
52156 Monschau Stadteregion Aachen

Telefon: 02472 / 800 100 TalstraRe 2 (DEPOT), 52068 Aachen
sekretariat@mgm-monschau.de Telefon: 0241/5102-205

Vertretung durch: datenschutz-schulen@staedteregion-aachen.de

Stellvertretende Schulleiterin:
Alexandra Stein
Kontaktdaten, wie oben

2. Auf welcher rechtlichen Grundlage erfolgt die Verarbeitung meiner
personenbezogenen Daten und von der meines Kindes?

Die Verarbeitung der personenbezogenen Daten von Schiilern und Eltern bzw. verpflichteten Personen sowie
Lehrkraften erfolgt in der Schule Giberwiegend auf der Grundlage des Schulgesetzes von Nordrhein-Westfalen.

Alle personenbezogenen Daten, die nicht unter diese Regelungen fallen, erheben und verarbeiten wir nur mit
Ihrer/deiner informierten und freiwilligen Einwilligung. Dazu gehdren beispielsweise Notfallinformationen,
Angaben zu gesundheitlichen Einschrankungen, Ihre Telefonnummer am Arbeitsplatz, Ihre private wie berufliche
E-Mail-Adresse, die Nutzung von Lernplattformen mit personalisierter Anmeldung, Aufnahmen von Fotos, Videos
und Audio und Vero6ffentlichungen auf der Schulhomepage und in der Presse sowie die Verarbeitung von
personenbezogenen Daten zur Erstellung eines Schiilerausweises.
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Die personenbezogenen Daten der Schiiler werden auch zur Umsetzung des Masernschutzgesetzes des Bundes
erhoben. Danach hat die Schule den Nachweis zu priifen, ob die Schiilerin oder der Schiiler Uber einen
ausreichenden Impfschutz gegen Masern verfiigt, eine Immunitat gegen Masern aufweist oder aufgrund einer
medizinischen Kontraindikation nicht gegen Masern geimpft werden kann. Rechtsgrundlagen fir die
Datenverarbeitung sind in diesem Fall § 2 Nummer 16, § 20 Abs. 8 bis 10, 13 Infektionsschutzgesetz.

3. Zu welchen Zwecken werden meine personenbezogenen Daten und die meines

Kindes verarbeitet?

Die Verarbeitung erfolgt zu einer Vielzahl von Zwecken, die mit der Organisation des Schulalltags, dem
Unterricht, der Kommunikation mit Eltern und anderen Stellen zu tun haben. An unserer Schule geht es dabei
um die folgenden Verarbeitungszwecke. Es geht um die

e Verwaltung von Schiilerdaten, Noten und Schulbiichern

e Durchfiihrung von Priifungen sowie die Zeugniserstellung, Unterrichtsplanung, -durchfiihrung und
Dokumentation, Evaluation, Qualitatsentwicklung und Schulstatistik,

Kommunikation mit den Erziehungsberechtigten und Schiilerinnen und Schilern,

Dokumentation von Erziehungs- und Ordnungsmafnahmen, Schulpflichtiiberwachung,

Einsatz digitaler Lehr- und Lernmittel (u. a. bettermarks, bettermarks GmbH, Berlin)

Diagnostik/ Erstellung von Férderempfehlungen/ individuellen Forderplanen, Erstellung von
Fordergutachten (AO-SF Verfahren),

Offentlichkeitsarbeit und Férderung des Schullebens,

Organisation des Schilerspezialverkehrs,

Ausstellung eines Schiilerausweises: Verarbeitet werden auBer dem Foto noch Name, Vorname,
Geburtsjahr und eine interne Schiler ID. Die interne Schiiler ID, kann als Lesernummer fiir
Ausleihen in der Schiilerbibliothek und fiir die Bezahlung in der Mensa genutzt werden.
Praktikumsverwaltung.

Nachweis Masernschutzgesetz (Information, dass der gemal Masernschutzgesetz des Bundes (hier:
§ 20 Abs. 9 Satz 1 Infektionsschutzgesetz) erforderliche Nachweis durch bzw. fiir die betroffene
Person gegeniiber der Schule erbracht oder nicht bzw. nicht zureichend erbracht worden ist.)
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4. Wie lange werden meine personenbezogenen Daten und die meines Kindes

gespeichert?

Wie lange die von uns verarbeiteten personenbezogenen Daten gespeichert werden, gibt das Schulgesetz NRW

vor. Die Tabelle gibt einen Uberblick iber die Dauer der Aufbewahrung.

\'I'g

Datenarten

Aufbewahrungszeit/

Loschfrist

1 Zweitschriften von Abgangs- und Abschlusszeugnissen 50 Jahre

2 Schiilerstammblatter 20 Jahre

3 Zeugnislisten, Zeugnisdurchschriften, (soweit es sich nicht um Abgangs- | 10 Jahre

und Abschlusszeugnisse handelt), Unterlagen tiber die Klassenflihrung
(Klassenbuch, Kursbuch), Akten tGber Schilerprifungen
4 alle Gibrigen Daten 5 Jahre
5 | von Lehrkraften mit Genehmigung der Schulleitung auf privaten 1 Jahr (nach Abgabe des
Computern verarbeitete personenbezogene Daten Schiilers, ab Ende des
Kalenderjahres)

6 | Veroffentlichungen auf der Schulhomepage Soweit nicht durch eine
Einwilligung anders
geregelt, nach Ende der
Schulzeit.

7 Fiihren einer Schulchronik: 1. Name, Geburtsname, Vorname, unbegrenzte Speicherung

Geschlecht, 2. Geburtsdatum, Geburtsort, Geburtsland, 3. Anschrift, 4.
Daten (iber die Dauer des Besuchs der Schule.

8 Foto des Schiilerausweises Nach Ende des jeweiligen

Schuljahres.

Die Aufbewahrungsfristen beginnen mit Ablauf des Kalenderjahres, in dem die Akten oder Dateien

abgeschlossen worden sind, jedoch nicht vor Ablauf des Kalenderjahres, in dem die Schulpflicht endet, sofern

nichts anderes bestimmt ist.

5. An wen Ubermittelt die Schule meine personenbezogenen Daten und die meines
Kindes?

Wir Ubermitteln personenbezogenen Daten regelmaRig oder bei Bedarf an Stellen auRerhalb der Schule. Dazu

gehort das Schulministerium (IT.NRW) fiir statistische Auswertung und Planung. Im Rahmen der
Schulgesundheitspflege ist es die untere Gesundheitsbehérde, die aufnehmende Schule bei Schulwechsel,

Erziehungsberechtigte und Schiilerinnen bei Mitteilungen und Zeugnissen und auBerdem noch Jugendamt,
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Landesjugendamt, Schulaufsicht, Schultrager, soweit dieses zur Erfiillung der Aufgaben der Schule erforderlich

ist. Innerhalb der Schule sind die Lehrkrafte Empfanger. Nach Ablauf der Aufbewahrungsfrist wird ein Teil der
Daten vom ortlichen Archiv iibernommen. Zur Offentlichkeitsarbeit (bermitteln wir gelegentlich
personenbezogene Daten an die lokale Presse.

Kann der Nachweis gemaR Masernschutzgesetz nicht oder nicht in zureichender Art und Weise erbracht werden,
ist die Schule verpflichtet, diese Tatsache zusammen mit weiteren personenbezogenen Daten unverziiglich an
das zustandige Gesundheitsamt zu Gbermitteln. Diese Benachrichtigungspflicht besteht nicht, wenn es um eine
Neuaufnahme in die Schule geht und das Kind oder der Jugendliche noch nicht oder nicht mehr gesetzlich
schulpflichtig ist; eine Betreuung in der Schule scheidet dann aus.

6. Welche Pflichten habe ich als Betroffener gegentber der Schule?

Als Erziehungsberechtigte bzw. Erziehungsberechtigter sind Sie verpflichtet, uns bestimmte erforderliche
personenbezogene Daten mitzuteilen. In unserem Erhebungsbogen, welche Sie bei Anmeldung lhres Kindes an
der Schule ausfillen, sind diese Daten als verpflichtende Angaben kenntlich gemacht. Erteilen Sie vorsatzlich
oder fahrldssig keine, unrichtige oder unvollstandige Auskunft, begehen Sie eine Ordnungswidrigkeit, die mit
einer GeldbuRe geahndet werden kann.

7. Welche personenbezogenen Daten erhalt die Schule von anderen Stellen?

Bei einem Schulwechsel erhalten wir von der abgebenden Schule in Kopie personenbezogene Daten, die fir die
weitere Schulausbildung von Bedeutung sind. Das sind Individualdaten und gegebenenfalls Daten uUber
sonderpaddagogischen Férderbedarf, gesundheitliche Beeintrachtigungen und/oder korperliche Behinderungen
soweit dieses fir eine besondere schulische Betreuung der Betroffenen erforderlich ist. AuBerdem erhalten wir
Informationen zur Uberwachung der Schulpflicht und eine Zweitschrift des letzten Zeugnisses oder
Halbjahreszeugnisses. Von der abgebenden Grundschule erhalten wir das Ergebnis der Grundschulempfehlung.

8. Welche Rechte habe ich als Betroffener gegentber der Schule?

Flr personenbezogene Daten, deren Verarbeitung auf Ihrer Einwilligung beruht, kann diese Einwilligung fiir die
Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf auch nur auf einen Teil der Daten bezogen sein.
Durch den Widerruf der Einwilligung wird die RechtmaRigkeit, der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung, nicht beriihrt. Im Falle des Widerrufs werden entsprechende Daten zukiinftig nicht mehr
durch uns genutzt und unverziiglich aus unserem Datenbestand gel6scht. Soweit die Einwilligung nicht
widerrufen wird, gelten die oben genannten Loschfristen.

Gegenlber der Schule besteht ein Recht auf Auskunft Gber Ihre personenbezogenen Daten. Ferner haben Sie
grundsatzlich ein Recht auf Berichtigung, Loschung oder Einschriankung, ein Widerspruchsrecht gegen die
Verarbeitung und ein Recht auf Dateniibertragbarkeit. Zudem steht lhnen ein Beschwerderecht bei einer
Datenschutzaufsichtsbehoérde zu.

9. Wo finde ich weitere Informationen?

e https://www.schulministerium.nrw.de/docs/Recht/Schulrecht/Schulgesetz/Schulgesetz.pdf
e https://www.schulministerium.nrw.de/docs/Recht/Schulrecht/Verordnungen/VO-DV _|.pdf
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Informationen zur Arbeit mit der Lernplattform MNSpro Cloud

Im Zusammenhang mit der Erfullung des schulischen Bildungs- und Erziehungsauftrags der Schule werden Ihre
personenbezogenen Daten als Schiilerin, Schiilern oder Elternteil mit Hilfe des padagogischen Netzwerks
MNSpro Cloud verarbeitet. Bitte beachten Sie hierzu nachstehende Datenschutzhinweise.

1. Angaben zum Verantwortlichen flr die Datenverarbeitung und dessen Vertreter

Datenverarbeitende Stelle Datenschutzbeauftragter
St.-Michael-Gymnasium in Monschau Euregionales Medienzentrum Aachen
Schulleiter Dr. Bernd Gotzen

Walter-Scheibler-Strake 51 Datenschutzbeauftragter der Schulen der
52156 Monschau Stadteregion Aachen

Telefon: 02472 / 800 100 TalstralRe 2 (DEPOT), 52068 Aachen
sekretariat@mgm-monschau.de Telefon: 0241/5102-205

Vertretung durch: datenschutz-schulen@staedteregion-aachen.de

Stellvertretende Schulleiterin:
Alexandra Stein
Kontaktdaten, wie oben

2. Kategorien der Daten, Zweck/e und Rechtsgrundlage/n der Verarbeitung

Wir beabsichtigen die unten angegebenen Datenarten zum Zweck der Bereitstellung eines padagogischen
Schulnetzwerks auf Basis von Microsoft Office 365 / MNSpro Cloud zu verarbeiten. Damit werden u.a. folgende
Funktionalitdten angeboten:

e Interaktives Arbeiten

e  Zugriff von Smartphone und Tablet mit Apps

e Effektives Nutzen von Anwendungen im Unterricht

e Material mit Schiilern, Klassen und dem Kollegium teilen

e  Zugriff vom eigenen Smartphone oder Tablet

e Teilen von Tafelbildern und multimedialen Inhalten

e Verschlisselung und Speicherung personenbezogener Daten

e Gemeinsame Datennutzung

e Kommunikation und Abstimmung zwischen lhnen mit Lehrerinnen und Lehrern bzw. Schilerinnen und
Schilern

Folgende Datenarten sind regelmaRig Gegenstand der Verarbeitung:

e Stammdaten wie Benutzername, Passwort (verschlisselt), Anzeigename, Familienname, Vorname,
Klasse, Kurse, Kursjahr bzw. Schuljahr, E-Mailadresse

e Technische Daten wie Benutzergruppe, Personenrolle, Benutzerzugang (aktiv, gesperrt),
Spracheinstellung, Letzte Anmeldung, Protokolldaten, persdnliche Programmeinstellungen

e Bewertungen und Benotungen personlicher Leistungen

Bei Verwendung des elektronischen Klassenbuchs: Abwesenheiten, Klassenbucheintrage, Befreiungen,
Klassendienste, Attestpflicht, Volljahrigkeit (ja/nein), Geburtsdatum.

Bei Verwendung des Elternportals: Eltern (Vorname, Name), Wohnadresse, Stralle, PLZ, Ort, Telefonnummern,
weitere Notfallkontakte, Nachrichten (Elternbrief etc.).
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Bei Verwendung der Unterrichtszentrale: Rechnername, IP-Adresse.

Bei Verwendung des Einwilligungsportals: IP-Adresse zum Zeitpunkt der Einwilligung / des Widerrufs der
Einwilligung, Name des Schilers und/oder dessen Vertreter, E-Mailadresse des Schiilers oder dessen Vertreter,
Mobilfunknummer des Schiilers oder dessen Vertreter sowie Datum/Uhrzeit der Einwilligung / des Widerrufs
der Einwilligung.

Bei der Nutzung von Online-Meetings hangt der Umfang der Daten davon ab, welche Angaben zu Daten Sie vor
bzw. bei der Teilnahme an einem ,,Online-Meeting” machen. RegelmaRig werden folgende personenbezogene
Daten verarbeitet: Meeting-Metadaten, z. B. Datum, Uhrzeit, Meeting-ID, Telefonnummern, Ort sowie Text-,
Audio- und Videodaten. Sie konnen die Kamera oder das Mikrofon im Vorfeld oder nachtraglich jederzeit selbst
abschalten bzw. stummstellen.

Rechtsgrundlage fir die Verarbeitung lhrer personenbezogenen Daten innerhalb des padagogischen Netzwerks
ist lhre Einwilligung nach Art. 6 Abs. 1 S. 1 Buchstabe a DSGVO in Verbindung mit Art. 49 Abs. 1 S. 1 a DSGVO
(VO DV I, einsehbar unter www.recht.nrw.de).

Rechtsgrundlage fiir die Verarbeitung lhrer E-Mail-Adresse bzw. dem Namen des Schiilers/der Schulerin zur
elektronischen Einholung dieser Einwilligung ist unser berechtigtes Interesse nach Art. 6 Abs. 1 S. 1 Buchstabe f
DSGVO. Falls Sie uns lhre E-Mail-Adresse nur zu diesem Zweck direkt libermitteln, ist die Rechtsgrundlage lhre
Einwilligung nach Art. 6 Abs. 1 S. 1 Buchstabe a DSGVO in Verbindung mit nach Art. 49 Abs. 1 S. 1 a DSGVO.

3. Einwilligung

Die Erteilung der Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung
entstehen keine Nachteile. Sie kénnen lhre Einwilligung jederzeit widerrufen. Wenden Sie sich dazu bitte an
den Vertreter des Verantwortlichen gem3R Punkt 1. Die RechtmaBigkeit, der aufgrund der Einwilligung bis
zum Widerruf erfolgten Datenverarbeitung, wird dadurch nicht beriihrt.

Wenn wir Daten auf Basis eines berechtigen Interesses/ einer Interessenabwéagung verarbeiten, haben Sie als
Betroffene/r das Recht, unter Beriicksichtigung der Vorgaben von Art. 21 DSGVO der Verarbeitung der
personenbezogenen Daten zu widersprechen.

4. Datenempfanger

Empfinger der personenbezogenen Daten (einschlieBlich des Zwecks der ,,Ubermittlung®, der unter 3. bereits
dargestellt ist)

Ihre personenbezogenen Daten kdnnen teilweise weitergegeben werden an

e  Microsoft Ireland Operations Ltd., Dublin, Irland, zur Bereitstellung von Onlinediensten, welche fir
den Betrieb des padagogischen Netzwerks bzw. des Verwaltungsnetzwerks notwendig sind.

e AixConcept GmbH, Stadt Stolberg, zur Bereitstellung, zum Betrieb, zur Wartung und zur
Weiterentwicklung des padagogischen Netzwerks bzw. des Verwaltungsnetzwerks.

e Regio-it, Aachen, zur Bereitstellung, zum Betrieb, zur Wartung und zur Weiterentwicklung des
padagogischen Netzwerkes bzw. des Verwaltungsnetzwerks.

5. Absicht Ubermittlung an Drittland oder eine internationale Organisation

Personenbezogene Daten werden in unserem Auftrag verarbeitet von Auftragsverarbeitern, welche die Daten in
den Landern verarbeiten, in denen sie oder ihre Unterauftragsverarbeiter tatig sind.
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Fir samtliche Ubermittlungen von personenbezogenen Daten an ein Drittland gelten die EU-

Standardvertragsklauseln. Somit unterliegen sie angemessenen Absicherungen, wie sie in Art. 46 DSGVO
beschrieben sind.

Es gibt derzeit in den USA besondere Risiken fiir die {ibermittelten personenbezogenen Daten, weil z.B. keine
unabhdngige Aufsichtsbehoérde, keine ausreichenden Vorschriften zum Schutz ihrer personenbezogenen
Daten, kein effektiver Rechtschutz gegen eine Verwendung ihrer personenbezogenen Daten, insbes. bei
Zugriffen von Sicherheitsbehérden und Geheimdiensten besteht, und Sie ihre Betroffenenrechte, die Sie auf
Basis der DSGVO haben (Auskunft, Einschrankung, Berichtigung, Loschung, Widerruf etc..) oder auch ein
Beschwerderecht in den USA oder gegeniiber Ubermittlungsempfingern in den USA nicht erfolgreich
durchsetzen kénnen.

6. Dauer der Speicherung bzw. Kriterien flr die Festlegung dieser Dauer
Ihre Daten werden nach Wegfall der Rechtgrundlage (Einwilligung) geloscht.

7. Rechte der Betroffenen

Bei Erhebung personenbezogener Daten stehen Ihnen folgende Rechte zu:

Sie haben nach MafRgabe der Artikel 15, 16, 17 und 18 DSGVO gegeniiber uns folgende Rechte hinsichtlich der
Sie betreffenden personenbezogenen Daten:

e  Recht auf Auskunft,
e  Recht auf Berichtigung oder Léschung,
e Recht auf Einschrankung der Verarbeitung.

Sie haben dariiber hinaus das Recht, bei einer Datenschutz-Aufsichtsbehérde Beschwerde einzulegen, falls Sie
der Auffassung sind, dass eine Verarbeitung Ihrer personenbezogenen Daten gegen Datenschutzrecht verstoft.

9. Pflicht zur Bereitstellung der personenbezogenen Daten

Wenn |hre personenbezogenen Daten unmittelbar bei lhnen erhoben werden, sind Sie gemaR landesspezifischer
Schulgesetze zur Bereitstellung verpflichtet, soweit diese Daten zur Erflillung der durch Rechtsvorschrift
Ubertragenen Aufgaben der Schulen und Schulaufsichtsbehérden erforderlich sind.

10. Quellen der Daten

Wenn Daten nicht unmittelbar bei Ihnen erhoben wurden, kdnnen sie stammen von
e einer abgebenden Schule bei einem Schulwechsel oder
e von einer Schulaufsichtsbehorde, dem Schultrdager oder andere Behorden, soweit dies zur Erflllung
der dortigen per Rechtsvorschrift (ibertragenen Aufgaben im Einzelfall erforderlich ist.

- TN

7
gez. Dr.ﬁSernd Gotzen, OStD
Schulleiter
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